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Internet. Seguridad en la Red. 

Trabajo de investigación colaborativo (2 alumn@s). 

Buscar en qué consiste cada concepto y posibles soluciones, 
en función de su peligrosidad, añadiendo fotografías e 
hipervínculos a videos, representativos de los mismos. 

INDICE 
Conceptos básicos de Ciberseguridad 

 Malware 
 Ransomware 
 Phishing 
 Ingeniería social 
 Dispositivos 
 Contraseñas 
 Router 
 Wi-Fi 
 Información sensible o privada 
 Bloqueo de pantalla 
 Copia de seguridad 
 Actualización 
 Software 
 Software pirata 
 Spam 
 Ingeniería social 
 Phishing 
 HTTP/HTTPS 
 Certificado digital 
 Smishing 
 Vishing 
 Permisos 
 Biometría 
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 Soluciones de protección: 
 Antivirus 

 Firewall o cortafuegos 

 Encriptación o cifrado 

 Autenticación multifactor (MFA o 2FA) 

 Escaneo de vulnerabilidad 

 PenTest 
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