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4. ldentidad Digital.
v Componentes de la identidad digital.
v' Diferencia de la identidad fisica con la identidad digital.
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=  ¢Quéinformacion contiene un certificado digital?
= Paraqué sirve un certificado digital?
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a). ¢,Por qué son importantes las contrasefias?
Proteccién de Informacién Sensible.
. Prevencion de Ataques Cibernéticos.
. Control sobre tu Identidad Digital.
. Evitar Dafos Colaterales.
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b) El Peligro del SCAM y los Entornos No Verificados.

c) Caracteristicas de una Contrasefia Segura:

d) Malos Habitos en la Gestién de Contrasenias.

e) Herramientas para Evaluar la Calidad de tus Contrasefas.
f) Verifica si tus Datos han sido Comprometidos.

g) Consejos Adicionales para una Mejor Seguridad Digital.

5. Conocimiento Colectivo.
» Caracteristicas principales:
5.1. Inteligencia Colectiva.

5.2.

Ejemplos de aplicaciones de la inteligencia colectiva.
Caracteristicas clave.

Beneficios que aporta la inteligencia colectiva.
¢,Como desarrollar la Inteligencia Colectiva?
Contenidos abiertos.

Ejemplos de aplicaciones de la inteligencia colectiva.
Caracteristicas clave.

5.3 La Dimension Social del Conocimiento.
Beneficios que aporta la inteligencia colectiva:
[0 ¢Como desarrollar la Inteligencia Colectiva?
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J y del Conocimiento.

1. Hacia la Sociedad del Conocimiento Actual.

La sociedad del conocimiento es aquella en la que la fuente principal de riqueza,
productividad y desarrollo social es la
generacion, el uso, la aplicacion y la
distribucion de conocimiento, especialmente
cientifico y tecnolégico. Se caracteriza por la
innovacion continua, el acceso a la informacién,
la educacion, el uso de las Tecnologias de la
Informacién y Comunicacién (TIC), y la
capacidad de transformar datos en conocimiento
para resolver problemas y crear un valor.
Elementos clave de la sociedad del conocimiento:

a). Conocimiento como recurso principal:

El conocimiento, en lugar del trabajo o las materias primas, es el
factor mas importante para el crecimiento econémico y el progreso.
b). Innovacién constante:

Existe un énfasis en la creacion y aplicacion de nuevos
conocimientos y tecnologias para impulsar el desarrollo.

c). Rol de las TIC:

Las tecnologias de la informacion y la comunicacién son fundamentales para facilitar la
produccion, distribucién y acceso al conocimiento, superando barreras de tiempo y
espacio.

d). Diferencia con la sociedad de la informacion:

Mientras que la sociedad de la informacion se centra en la acumulaciéon de datos, la
sociedad del conocimiento va mas alla, ya que interpreta esos datos para crear
entendimiento y generar acciones.

e). Educacién y aprendizaje continuo:

La educacion y la formacion se vuelven cruciales para que los
ciudadanos puedan acceder, procesar y aplicar el
conocimiento de efectiva.

f). Capacidad de anélisis:

Se desarrolla una mayor capacidad para el pensamiento
critico, el andlisis y la integracién de conocimientos para enfrentar los desafios
actuales.

En resumen, la sociedad del conocimiento es un modelo social que se enfoca en el
saber compartido y la aplicacion del conocimiento para el progreso integral de la
sociedad.

Video 1: Definicion de la sociedad del
conocimiento (4 minutos)

Video 2: Larevolucién de los medios (5
minutos)
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2. Evolucioén Tecnoldgica.

La evolucién de la tecnologia de la informacion (TIC) se puede dividir en etapas que
van desde las herramientas mecanicas y eléctricas del siglo XIXy XX hasta la era
digital y conectada actual, caracterizada por las computadoras personales, Internet,
la inteligencia artificial y la integracion del metaverso y la realidad aumentada.

Los hitos clave incluyen la invencion del teléfono, la creacion de la primera
computadora (ENIAC en 1946), la miniaturizacion con los microprocesadores, el
nacimiento de ARPANET, y la democratizacion del acceso a lainformacién a
través de Internet.

Veamos de forma resumida la evolucién de la tecnologia desde el siglo XIX.

1. Pre-Informatica y Mecanizacion. (Siglo XIX - Principios Siglo XX).
Inicios de la comunicacion:
Se introducen inventos como la imprenta, el telégrafo y el teléfono para
reproducir y transmitir informacion de forma masiva y a distancia.
Herramientas mecanicas:
Aparecen maquinas de escribir y calculadoras, que facilitan el procesamiento de
datos.
2. La Era Eléctricay de los Sistemas (Afios 40 - 60).
Primeros ordenadores:
Se desarrolla ENIAC (1946), la primera computadora, marcando un hito en la
historia de la informatica.
Surgimiento de la computacion:
La tecnologia de la informacion empieza a centrarse mas en el contenido que en
la forma, y aparecen los primeros sistemas de informacion.
Almacenamiento masivo:
IBM lanza el primer disco duro, un paso fundamental para el almacenamiento de
datos.
3. La Era Electronicay la Miniaturizacion (Afios 70).
Desarrollo de componentes:
Se miniaturizan las computadoras y aparecen los primeros chips procesadores,
permitiendo equipos mas pequefios y potentes.
Sistemas avanzados:
Se crean sistemas de control automatizados (ACS) y sistemas de recuperacion
de informacion (IRS), que hacen hincapié en la creacién de informacion
significativa.
4. La Era de la Computadora Personal y de la Informacion

(Afos 80 - Actualidad)
4.1. Computadoras Personales (PC):
La computadora personal se convierte en la herramienta principal,
democratizando el acceso a la computacion.
4.2. Nacimiento de Internet:
En 1968 se crea ARPANET, la primerared que dio paso a Internet y a la conexién
global.
4.3. Conectividad y redes:
Se desarrollan las primeras redes y se expande la capacidad de conexion
inalambrica, haciendo la comunicacion mas instantanea.
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5. La Era Digital y Conectada (Siglo XXI - Presente)

Ubicuidad de Internet:

Las tecnologias digitales, la telefonia moévil avanzaday la television por
satélite/cable hacen la informacién mas accesible.

Avances recientes:

Se populariza lainteligencia artificial, el aprendizaje automético (machine
learning), la realidad aumentada y el metaverso, transformando la interaccién
humana con el entorno digital.

Innovacion constante:

Las TIC siguen evolucionando, con una innovacion constante y la interconexion
de nuevas tecnologias, que se adaptan a las necesidades de la sociedad.

Video 1: Evolucidon de las
tecnologias de la
informacion (4 minutos)

eg historia de I tecnologia de la informacidn

La tecnologia fabrica objetos

tecnolégicos para mejorar nt

calidad de vida haciendo mas fa
muchas de las actividades que
realizamos. -

Video 2: Historia de la tecnologia
(11,16 minutos).

}“ .41 06,/ 11:17 e o

HISTORIA DE LA TECNOLOGIA

Video 3: Historia de laComputacion (26

minutos)
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3. Un Mundo Digital conectado a la Red.

Un mundo digital conectado a la red es una realidad en la que objetos, sistemas y
personas estan interconectados a través de internet, permitiendo la recopilaciéon
y el intercambio de datos en tiempo real. Este concepto, conocido principalmente
como el Internet de las Cosas (IoT), transforma nuestro entorno al integrar
sensores, software y conectividad en elementos cotidianos, desde
electrodomésticos hasta vehiculos, para automatizar procesos y tomar
decisiones mas eficientes y estratégicas.

3.1. Componentes clave de un mundo digital conectado:

1) Dispositivos con sensores: Objetos cotidianos equipados con sensores
gue recopilan informacion sobre su entorno o funcionamiento.

2) Conectividad: La capacidad de estos dispositivos para conectarse a
internet y a otras redes, permitiendo la transmisién de datos.

3) Redes y plataformas: La infraestructura de red (como 5G) y las plataformas
en la nube que procesan, gestionan y analizan los datos recopilados.

4) Intervencion humana minima: El objetivo es automatizar acciones y
proporcionar informacién para que los humanos puedan tomar decisiones
informadas o actuar de manera mas efectiva.

3.2. Beneficios y aplicaciones:

» Eficiencia y productividad: Las empresas pueden optimizar procesos, predecir
fallos y reducir costes.

» Mejora de la vida diaria: Permite el control remoto de dispositivos en el hogar, la
automatizacion de tareas y la creacion de hogares inteligentes.

» Avances en diversas industrias: Se utiliza en la fabricacion, transporte,
agricultura, atencion médica y mas para mejorar la monitorizacion y el

funcionamiento.

3.3. Desafios y riesgos:

a) Seguridad y privacidad: La gran cantidad de datos recopilados plantea desafios
en la proteccién de la informacion sensible.

b) Mantenimiento: Asegurar el correcto funcionamiento y la seguridad de miles de
dispositivos conectados es un reto importante

Internet de las Cosas (loT).

¢, Qué significa?

Significa que estamos rodeados de pequefas redes y nuevas tecnologias que tienen
una unica finalidad: conectar el maximo de objetos que nos rodean, entre ellos y con
nosotros. Basicamente es un concepto que hace referencia a la interconexion digital de
objetos cotidianos con Internet.

¢, Cuales son las estimaciones de uso para un futuro corto? Creo que con el paso
del tiempo el uso de Internet y de las nuevas tecnologias sera cada vez mas usual y
seremos cada vez mas dependientes de ellos, ya que, debido a su comodidad muchas
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cosas seran reemplazadas por el 10T y nos acostumbraremos a los nuevos modelos,
tanto fisicos (objetos inteligentes) como virtuales (redes sociales, informacion, nube...)

¢, Qué tipo de comunicacion se utiliza?

Redes Wi-Fi o Bluetooth

¢, Qué evoluciones técnicas han hecho posible esta innovacion en el campo de las
tecnologias de la informacién y comunicacién?

La populizacion de la radio (1920-1940), aparicion de la TV en los afios 40, TV satelital
y por cable en los afios 70, la WEB en el 1993 y la WEB 2.0 en 2004. De esto han
surgido las redes, ciudades hiperconectadas, revolucion celular, movilidad
empresarial...

¢,Como se relaciona el elemento tecnolégico Arduino con el IoT(“Internet
ofThings”)? El Arduino es una plataforma electronica basada en el principio del
hardware libre, no propietario, que permite su programacion para el fin deseado.
Realiza, precisamente, entre otras, la funcion de comunicar e interaccionar los objetos
a través de internet.

Ejemplos con imagenes de dispositivos que formen parte del lo

INTERNET OF THINGS

Ciudades Inteligentes.

Concepto “smartcities”: Es un sistema complejo e interconectado que aplica las
nuevas tecnologias para gestionar desde el correcto funcionamiento de los sistemas de
transporte publico y privado, hasta el uso eficiente de los recursos energéticos o
hidricos, pasando por los planos de proteccion civil, 0 aspectos socio-econémicos,
como la vitalidad de los espacios publicos y del tejido comercial, o la comunicacién de
incidencias a habitantes y visitantes
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¢,Cuales son sus posibilidades o mejoras hacia el ciudadano que vive en ellas?
Sirven de infraestructuras, innovacion y tecnologia para disminuir el consumo
energeético y reducir las emisiones de CO2.

Ejemplos de aplicaciones que usando las nuevas tecnologias se relacionan con
un Mundo Digital conectado ala Red.:
e Tablets

e Laautomatizacion del hogar (termostatos y luces inteligentes).

e Las ciudades inteligentes (gestion de trafico y alumbrado).

e El Internet de las Cosas (10T) para la salud (wearables que monitorean la

salud).

e Los vehiculos conectados (diagnostico remoto y mantenimiento predictivo).
Estas aplicaciones utilizan dispositivos inteligentes, sensores y redes de comunicacion
para recopilar y transmitir datos, permitiendo un control méas eficiente y a distancia de
multiples sistemas.

En el hogar:
i Smart home: Controlar termostatos, luces y electrodomésticos a través de
una aplicacién para mejorar la eficiencia energética y la seguridad.
i Seguridad: Sistemas de alarma y camaras de seguridad que se pueden
monitorear de forma remota desde un teléfono inteligente.
iy Entretenimiento: Altavoces inteligentes, televisores y sistemas de audio que
pueden ser controlados de manera centralizada.

En la ciudad:

& Gestion de trafico: Sensores y camaras para monitorear el trafico en tiempo
real y optimizar los semaforos, asi como aplicaciones que guian a los
conductores hasta plazas de aparcamiento libres.

&4 Servicios publicos: Alumbrado publico inteligente que ahorra energia 'y
sefalizacion digital.

&4 Gestion de residuos: Sensores en los contenedores para optimizar las rutas
de recoleccion.

En la salud:
&~ Wearables: Relojes y pulseras inteligentes que monitorean la frecuencia
cardiaca, la actividad fisica y el suefio.
&~ Monitorizacién remota: Dispositivos conectados a pacientes que permiten a
los médicos hacer un seguimiento de su estado de salud a distancia.

En el transporte y la industria:

@&  Vehiculos conectados: Los coches pueden reservar citas de mantenimiento
automéaticamente, ademas de permitir el control remoto de funciones como la
climatizacion.

&  Gestion de flotas: Seguimiento en tiempo real de vehiculos para optimizar
las rutas y la logistica.

Pedro J. Saiz Malfaz Pagina 8


https://www.google.com/search?q=automatizaci%C3%B3n+del+hogar&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQIARAC&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://www.google.com/search?q=ciudades+inteligentes&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQIARAD&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://www.google.com/search?q=Internet+de+las+Cosas+%28IoT%29&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQIARAE&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://www.google.com/search?q=Smart+home&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQIAxAB&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://www.google.com/search?q=Wearables&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQICBAB&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://www.google.com/search?q=Veh%C3%ADculos+conectados&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQIChAB&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://sgfm.elcorteingles.es/SGFM/dctm/MEDIA03/201807/20/00115217113008____1__640x640.jpg
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Teénblogia

s Industria (IloT): Sensores y dispositivos para el control de calidad digital,
mantenimiento predictivo y monitorizacion remota en entornos peligrosos.

En la agricultura:
g Agricultura de precision: Uso de sensores y drones para monitorear las
condiciones del suelo y del clima, permitiendo un riego y una fertilizaciébn mas
eficientes.

El Internet de las Cosas (loT):
Es para la gestidn inteligente de ciudades, hogares y agricultura (sensores en
aparcamientos, asistentes virtuales, drones).

Dispositivos IoT en el hogar:
Termostatos que regulan la temperatura si estamos o no en nuestro hogar o
bombillas regulables son los dispositivos conectados mas populares, pero
también hay cerraduras inteligentes, detectores de humos o comederos
para animales, que dispensan la racion si nosotros damos la orden desde el
smartphone. Los aparatos de Penet, por ejemplo, nos envian alertas cuando el
animal ha terminado de comer, con la cantidad que ha ingerido.
En los hogares es donde mas ejemplos de 10T encontramos, con marcas ya muy
asentadas. Los termostatos Nest o los robots aspiradora Roomba son dos de
los productos mas vendidos, gracias, entre otras razones, a su facilidad para ser
controlados con una app. No se salva ni el cuarto de bafio: en él encontramos
los cepillos de dientes Kolibree

loT: wearables:
Pulsera que cuenta tus pasos o ese smartwatch que te da la hora ala vez que
monitoriza tus latidos.

loTsmartcity:
Mapas de ruido, iluminacién mas eficaz, gestion de los semaforos...

[oT en medicina (IloMT):
Audiémetros digitales. gran avance para mejorar los problemas de audicién.
Monitores de glucosa continuos para informar en tiempo real del estado del
paciente, pueden detectar patrones o tendencias
Inhaladores inteligentes podrian cambiar la manera en la que se maneja el
asma.

0T en la vida diaria:
Botellas de agua (Hidrate Sparkque te recuerda que bebas agua y que lleva la
cuenta de cuanta has ingerido) y plazas de aparcamiento

a) Inteligencia Artificial (IA) para asistentes personales, andlisis de datos y
automatizacion (Alexa, vehiculos auténomos).

b) Plataformas de colaboracién en la nube como Google Meet y Microsoft
Teams parala comunicacion y el trabajo remoto.

La historia de internet origen (video de 8 minutos)
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https://www.google.com/search?q=IIoT&client=firefox-b-d&sca_esv=290a3b6ea097391b&ei=qlEDaYCHNMmakdUPoN-quQM&ved=2ahUKEwjIg6WY8MuQAxXCW0EAHVIQA20QgK4QegQIChAE&uact=5&oq=Ejemplos+de+aplicaciones+que+usando+las+nuevas+tecnolog%C3%ADas+se+relacionan+con+un+Mundo+Digital+conectado+a+la+Red&gs_lp=Egxnd3Mtd2l6LXNlcnAicUVqZW1wbG9zIGRlIGFwbGljYWNpb25lcyBxdWUgdXNhbmRvIGxhcyBudWV2YXMgdGVjbm9sb2fDrWFzIHNlIHJlbGFjaW9uYW4gY29uIHVuIE11bmRvIERpZ2l0YWwgY29uZWN0YWRvIGEgbGEgUmVkMgcQABiwAxgeMgsQABiABBiwAxiiBDILEAAYgAQYsAMYogRI5g5QswVYswVwAXgAkAEAmAEAoAEAqgEAuAEDyAEA-AEC-AEBmAIBoAIGmAMAiAYBkAYDkgcBMaAHALIHALgHAMIHAzItMcgHAw&sclient=gws-wiz-serp&mstk=AUtExfCwqN6g2-loIjLCnurF2kQBOwxi9yFwtXI3lndpcuVupiKg9djdSyyDpFsry-hZPQQ7GQCA7xCLmhF82-RchjDOo6qJW1XEm4WmPPeU0WPUFrhC8MxkzmFbSuus5qCkogI&csui=3
https://www.google.com/search?client=firefox-b-d&q=Internet+de+las+Cosas+%28IoT%29&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAC
https://www.google.com/search?client=firefox-b-d&q=sensores+en+aparcamientos&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAD
https://www.google.com/search?client=firefox-b-d&q=sensores+en+aparcamientos&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAD
https://www.google.com/search?client=firefox-b-d&q=asistentes+virtuales&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAE
https://www.google.com/search?client=firefox-b-d&q=drones&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAF
https://www.google.com/search?client=firefox-b-d&q=Inteligencia+Artificial+%28IA%29&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAG
https://www.google.com/search?client=firefox-b-d&q=Alexa&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAH
https://www.google.com/search?client=firefox-b-d&q=veh%C3%ADculos+aut%C3%B3nomos&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAI
https://www.google.com/search?client=firefox-b-d&q=plataformas+de+colaboraci%C3%B3n+en+la+nube&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAJ
https://www.google.com/search?client=firefox-b-d&q=Google+Meet&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAK
https://www.google.com/search?client=firefox-b-d&q=Microsoft+Teams&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAL
https://www.google.com/search?client=firefox-b-d&q=Microsoft+Teams&mstk=AUtExfAs7RHnEqyXA4pXgCleBsK4MSnPesK7DGDtoek32SQ5bmHkyW6z8OxLD_Q42J2e72ujIqeIv-j6iNg_vWLDTV3nh9t-6IlZQp-DhWO8mKQO1Tq9LCpj30KHe_8OJbffWM4&csui=3&ved=2ahUKEwi0zNv4n_yPAxUuNvsDHet3Iw4QgK4QegQIARAL
https://www.youtube.com/watch?v=i4RE6dBAjH4
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4. ldentidad Digital.

La identidad digital es la imagen virtual que una persona o entidad proyecta en el
entorno digital, formada por datos personales, comportamiento en linea y la informacion
gue otros comparten sobre ella. Es el equivalente a un documento de identidad en el
mundo fisico y se utiliza para la verificacion segura en Internet, permitiendo el acceso a
servicios y la realizacion de tramites.

Componentes de laidentidad digital.

1) Datos personales: Informacion como nombre, fecha de nacimiento, nimero de
identificacion, datos biométricos o credenciales de acceso.

2) Comportamiento en linea: Acciones, gustos, opiniones y el uso de redes
sociales (likes, comentarios, fotos, etc.).

3) Huella digital: Toda la informacidén que se deja en internet, incluyendo la que no
es visible directamente, pero estd almacenada en bases de datos.

Diferencia de la identidad fisica con la identidad digital.

» ldentidad fisica: Se basa en la persona en el mundo offline y se verifica con
documentos como el DNI o pasaporte.
» Identidad digital: Es la representacion de esa identidad en la red, completada

por la interaccién y la informacién compartida online.

Usos y beneficios:

a) ldentificacion segura: Permite a individuos y empresas identificarse de forma
segura y fiable en internet.

b) Acceso a servicios: Facilita el acceso a servicios publicos y privados, desde la
realizacion de tramites administrativos hasta el uso de servicios bancarios.

c) Ciberseguridad: Mejora la seguridad y previene el fraude al establecer normas

estrictas para la verificacién de datos.

Riesgos y proteccion:

v" Robo de identidad: La sustraccion de datos digitales puede llevar al robo de
identidad y a consecuencias negativas.

v' Gestién de la reputacion: Una mala gestion de la identidad digital puede
afectar la reputacion online y tener repercusiones en el &mbito personal y
profesional
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https://www.google.com/search?client=firefox-b-d&q=imagen+virtual&mstk=AUtExfAJNS9oOQ05pWKPKUvgs6hKd_DgysDEpp-690oBo7t0vfAUao9HlTDyQNDjMXhx0Clz-pdIFCEWX8YL5KrlulpWqFgL_cTxZwlS4z9mo3TuBt2fQ_LZdlWI8-ZmPFjrSR4&csui=3&ved=2ahUKEwji8KCTpfyPAxXyK_sDHbuzM-sQgK4QegYIAQgAEAQ

4.1. DNl e.

El DNI (Documento Nacional de Identidad) en Espafia es un documento oficial y
personal que acredita la identidad, los datos personales y la nacionalidad esparfiola de
un ciudadano, siendo obligatorio a partir de los 14 afios y necesario para la realizacion
de diversos tramites oficiales dentro del pais.
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Caracteristicas principales:

a) Propdsito:
Acreditar laidentidad y la nacionalidad espafiola de su titular.
b) Emisor:
Es emitido por la Direccion General de la Policia, del Ministerio del Interior.
c) Obligatoriedad:
La obtencion del DNI es obligatoria para los espafioles mayores de 14
anos.
d) Contenido:
Incluye informacién personal como una foto, el nombre, la fechay lugar de
nacimiento, ademas de la firma del titular.
e) Validez:
Su validez depende de la edad, siendo generalmente de cinco afios para
jovenes y diez para adultos, pero puede ser de dos afios para menores de
cinco o permanente para mayores de 70.
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Importanciay uso.
»> Tramites oficiales:

El DNI es indispensable para cualquier tipo de gestién o tramite oficial en
Espafa, desde gestiones bancarias hasta viajes dentro del territorio
nacional.

» Identificacion:

Es el documento por excelencia para la identificacion de los ciudadanos
espafoles.

Diferencia con otros documentos:

1) NIF:
El Namero de Identificacion Fiscal (NIF) es un cédigo que identifica a

personas y entidades para fines fiscales. Para personas fisicas, suele ser
el mismo que el DNI.

2) NIE:
El Numero de Identificacién de Extranjero (NIE) es un documento similar al

NIF en formato, pero se dirige a ciudadanos extranjeros que necesitan
realizar tramites en Espafia.

4.2. El Certificado Digital.

Un certificado digital es un archivo electronico emitido por una entidad de confianza
que valida tu identidad en Internet, permitiéndote firmar digitalmente documentos y
realizar tramites online con la misma validez legal que en persona. Contiene
informacion sobre el titular (como nombre y direccion), su clave publica, la de la entidad
emisora, y su fecha de validez. Se utiliza para identificarse en plataformas de la
administracion publica y otras sedes electronicas, y para firmar documentos de forma
segura, garantizando la identidad del autor y la integridad del contenido.

Seguridad de Windows *
Seleccionar un certificado para la
autenticacion

Servidor: www.agenciatributaria.gob.es

® = TU NOMBRE, APELLIDOS Y DNI

Emisor: AC FNMMT Usuarios
Valido desde: 28/11/2022 hasta 28/11,/2026

Haga clic aqui para ver las propiedades del
certificado

Aceptar Cancelar

Ejemplos de certificados digitales son:
= DNle
» Fabrica Nacional de Moneday Timbre

Pedro J. Saiz Malfaz Pagina 12



s

= Onig

— b : .z J
: = UDA4. La Socledac! dg la Informacion % %

J y del Conocimiento.
Tcéhlogm

¢, Qué informacion contiene un certificado digital?

a) ldentificacion del titular: Datos como nombre y direccién del propietario
del certificado.

b) Clave publica: La clave publica que se utiliza para cifrar o verificar la firma
digital.

c) Fechade validez: El periodo durante el cual el certificado es valido y se
puede usar.

d) Identificacion del emisor: Los datos de la entidad certificadora que ha
emitido el certificado.

¢Para qué sirve un certificado digital?

1) Identificacion electrénica: Permite acreditar tu identidad ante organismos
publicos, como hacienda o la DGT, para realizar tramites online.

2) Firma electrénica de documentos: Puedes firmar digitalmente cualquier
documento electronico, dandole la misma validez juridica que una firma
manuscrita en papel.

3) Garantizar la seguridad de las comunicaciones: Ayuda a asegurar que las
transacciones y comunicaciones en Internet se realicen entre partes de
confianza.

Tipos comunes de certificados digitales:

1) Certificado de DNI electronico: Incluido en tu DNI, contiene certificados de
autenticacion y firma.

2) Certificados emitidos por la ENMT: Entidades publicas como la FNMT-RCM
(Fabrica Nacional de Moneda y Timbre) emiten certificados para
ciudadanos y empresas.

4.3 Contrasenfas.
El método mas extendido para identificarse y obtener acceso a lainformacién
personal es mediante contrasefas.

Para evitar que otros usuarios malintencionados consigan apoderarse de esta
informacion es importante generar contrasefias seguras.En la era digital en la que
vivimos, nuestras contrasefias son como las llaves de nuestra casa virtual. Controlan el
acceso a nuestras cuentas bancarias, correos electronicos, redes sociales y mucho mas.
Lo curioso es que muchas personas no le prestan la atencion necesaria a la creacion y
gestion de sus contrasefas, lo que puede exponerlas ariesgos significativos. Es muy
frecuente encontrarse con personas que usan la misma contrasefia para todo, olvidando
gue si tienes la misma llave para todas las puertas estaras exponiendo todos los
accesos que dependen de ello
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a). ¢Por qué son importantes las contrasefias?

Las contrasefias actian como la primera linea de defensa contra accesos no
autorizados a tus cuentas, pero su importancia va mucho més alla de simplemente
“bloquear” nuestras cuentas. A continuacién, puedes ver por qué las contrasefias son
tan cruciales en este mundo que nos toca vivir:

1. Proteccién de Informacion Sensible.

Nuestras cuentas contienen informacion extremadamente valiosa: desde datos
personales (como tu direccion o niumero de teléfono) hasta informacion financiera
(como los detalles de tu cuenta bancaria o tarjetas de crédito). Una contrasefia débil o
comprometida puede permitir que los ciberdelincuentes accedan a esta informacion,
exponiéndote a robos de identidad, fraudes o incluso chantajes.

Por ejemplo:

¥v" Si un atacante obtiene acceso a tu correo electrénico, podria restablecer
contrasefias de otras cuentas, bloqueandote fuera de ellas.

v" Si acceden atu cuenta bancaria, podrian realizar transacciones no
autorizadas.
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2. Prevencién de Ataques Cibernéticos.

Los ciberdelincuentes utilizan técnicas sofisticadas, como fuerza bruta , ataques de
diccionario o phishing , para intentar descifrar o robar tus contrasefias. Una
contrasefa segura dificulta enormemente estos ataques, lo que reduce el riesgo de que
tus cuentas sean comprometidas.

Algunos métodos comunes de ataque incluyen:

> Fuerza bruta : Los atacantes prueban todas las combinaciones posibles de
caracteres hasta encontrar la correcta.

> Ataques de diccionario : Se basan en listas predefinidas de palabras comunes
o frases predecibles.

> Phishing : Intentan engafiarte para que ingreses tus credenciales en sitios
falsos o mediante correos fraudulentos.

3. Control sobre tu Identidad Digital

En la era de las redes sociales y los servicios en linea, nuestras cuentas representan
nuestra identidad digital. Si alguien obtiene acceso a tus perfiles, podria publicar
contenido en tu nombre, difundir informacion falsa o dafar tu reputacion. Esto puede
tener consecuencias graves tanto a nivel personal como profesional.

Por ejemplo:

{»  Un atacante podria usar tu cuenta de redes sociales para enviar mensajes
maliciosos a tus contactos.

{}  Podrian modificar tu perfil profesional en plataformas como Linkedin,
afectando tu carrera.

4. Evitar Dafios Colaterales

El uso de contrasefas inseguras o reutilizadas no solo pone en riesgo tu propia
seguridad, sino también la de otros pudiendo tener un impacto amplio y perjudicial
de lo que imaginas. Por ejemplo:

e Siusas la misma contrasefia en tu cuenta de trabajo y en un servicio personal,
un atague exitoso en el servicio personal podria comprometer datos
confidenciales de tu empresa.

« Situs contactos confian en ti y reciben un mensaje falso desde tu cuenta
comprometida, podrian caer en estafas.

5. Cumplimiento Legal y Responsabilidad

En muchos sectores, como la salud, las finanzas o la Administracién Publica, existen
regulaciones estrictas sobre la proteccién de datos (por ejemplo, el GDPR). Usar
contrasefas inseguras o negligentes puede resultar en violaciones de estas
normativas, lo que puede llevar a multas significativas o incluso responsabilidad legal.
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Ademas, si eres responsable de gestionar cuentas en una organizacion, asegurarte de
gue las contrasefias sean seguras es parte de tu deber ético y profesional.

6. Adaptacion a las Amenazas Modernas

Con el avance de la tecnologia, los métodos de ataque también han evolucionado.
Herramientas automatizadas y potentes ahora pueden probar millones de
combinaciones de contrasefias por segundo. Esto significa que las contrasefias simples
o predecibles ya no son suficientes para protegerte.

Sin embargo, al adoptar mejores practicas (como usar contrasefias largas, Unicas y
aleatorias), puedes mantener una ventaja frente a estas amenazas.

7. Confianza en los Servicios Digitales

Imagina un mundo donde no pudieras confiar en que tus cuentas estan seguras. No
podrias hacer compras en linea, acceder a servicios bancarios o comunicarte con tus
seres queridos sin preocuparte por ser hackeado. Las contrasefias son el mecanismo
basico que nos permite confiar en los servicios digitales que usamos todos los dias.

Cuando gestionas tus contrasefias correctamente, no solo proteges tus propios datos,
sino que también contribuyes a un ecosistema digital mas seguro para todos.

b) El Peligro del SCAM y los Entornos No Verificados.

Uno de los mayores riesgos relacionados con las contrasefias es caer en un SCAM , un
tipo de estafa disefiada para engafiarte y obtener tus credenciales de manera
fraudulenta. Los atacantes suelen utilizar tacticas como correos electrénicos falsos,
mensajes de texto o sitios web fraudulentos que imitan servicios legitimos (como tu
banco, redes sociales o plataformas de correo electrénico) para convencerte de que
ingreses tus datos. Este tipo de ataques, conocidos como phishing , son
especialmente peligrosos porque explotan la confianza del usuario.

Por ejemplo, podrias recibir un correo electronico aparentemente enviado por tu banco,
indicando que hay un problema con tu cuenta y solicitando que ingreses tu contrasefia
para “verificar” tu identidad. Si caes en esta trampa y proporcionas tu contrasefa en un
entorno no verificado, los ciberdelincuentes obtendran acceso completo a tu cuenta,

poniendo en riesgo no solo tus datos personales, sino también tu seguridad financiera.

c) Caracteristicas de una Contrasefia Segura:
Para proteger tus cuentas, sigue estas recomendaciones al crear contrasefias:
1. Longitud: Usa contrasefias de al menos 12 caracteres. Cuanto mas larga sea la
contrasefia, mas dificil sera de descifrar.

2. Complejidad: Combina letras mayudsculas, mindsculas, nimeros y simbolos.
Por ejemplo: COntr4s3i@Segur4!.
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Evita palabras comunes: No uses palabras del diccionario, nombres propios,
fechas de nacimiento o secuencias simples como “123456” o “password”.
Unica por cuenta: Nunca reutilices la misma contrasefia en multiples sitios. Si
un servicio es comprometido, todas tus cuentas estaran en riesgo.
Aleatoriedad: Genera contrasefias aleatorias en lugar de usar frases
predecibles.

Un ejemplo de una buena contrasefia podria ser: G#7dL9@pXqT2.

d) Malos Habitos en la Gestion de Contrasenfas.

A pesar de las advertencias, muchos usuarios siguen cometiendo errores graves al
gestionar sus contrasefas. Aqui tienes un listado de los peores habitos:

1.

2.

Usar contrasefias simples: Ejemplos como “123456”, “qwerty” o “password”
son extremadamente inseguros.

Uso de patrones repetitivos: Usar un patron que se repite en tus contrasefias
es similar a usar una misma contrasefia para todo. Por ejemplo, usar el patrén
“miContrasefia-Servicio” y emplearlo en el correo como “miContrasefia-Correo” 6
“MiContrasefia-Banco”.

Reutilizar contrasefias: Si usas la misma contrasefia en varias cuentas, un
ataque exitoso en una de ellas comprometera todas las demas.

Guardar contrasefias en texto plano o en un Post-It: Escribir tus contrasefias
en notas fisicas faciles en encontrar o archivos sin cifrado es un riesgo
innecesario.

Compartir contrasefias: Compartir tus credenciales con amigos, familiares o
colegas puede aumentar el riesgo de exposicion.

No cambiar contrasefias regularmente : Las contrasefas antiguas pueden
volverse vulnerables con el tiempo debido a brechas de seguridad o avances
tecnoldégicos.

Usar informacion personal: Evita usar nombres, apellidos, fechas de
nacimiento u otros datos facilmente adivinables.

e) Herramientas para Evaluar la Calidad de tus Contrasefas

Existen herramientas en linea que pueden ayudarte a verificar si tus contrasefias son
seguras. Estas herramientas analizan la fortaleza de tus contrasefias y ofrecen
sugerencias para mejorarlas. Algunas de las mas populares son:

1.

2.

3.

HowSecurelsMyPassword: Calcula cuanto tiempo tardaria un atacante en

descifrar tu contrasena.

Password Meter : Evalla la fortaleza de tu contrasefia basandose en varios
criterios, como longitud, complejidad y patrones.

Kaspersky PasswordCheck: Proporciona una estimacion del tiempo necesario
para crackear tu contrasenia.

Estas herramientas son Utiles, pero recuerda nunca ingresar contrasefias reales en
sitios web no confiables.
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f) Verifica si tus Datos han sido Comprometidos

Ademas de asegurar tus contrasefias, es importante verificar si alguna de tus cuentas
ha sido afectada por una brecha de seguridad. Para ello, puedes usar servicios como:

1. Have | BeenPwned: Esta herramienta verifica si tu correo electrénico o numero
de teléfono aparece en bases de datos filtradas de brechas de seguridad.

2. Firefox Monitor_: Similar a Have | BeenPwned, esta herramienta te alerta si tus
datos han sido expuestos.

3. Google PasswordCheckup: Si usas Google Chrome, esta funcion verifica si tus
contrasefnas guardadas han sido comprometidas.

Si descubres que alguna de tus cuentas ha sido afectada, cambia inmediatamente las
contrasefias asociadas.

g) Consejos Adicionales para una Mejor Seguridad Digital

1. Usaun gestor de contrasefias : Herramientas como Keepass, LastPass,
1Password o Bitwardengeneran y almacenan contrasefias seguras para ti.

2. Activa la autenticacion de dos factores (2FA) : Aflade una capa adicional de
seguridad a tus cuentas mediante un cédigo enviado a tu teléfono o una
aplicacién autenticadora.

3. Actualiza regularmente tu software : Mantén tus dispositivos y aplicaciones
actualizados para protegerte contra vulnerabilidades conocidas.

4. Sé cauteloso con los correos sospechosos : Los ataques de phishing suelen
intentar robar tus credenciales. Nunca hagas clic en enlaces ni ingreses tus
datos en sitios no verificados.

En resumen...

Las contrasefias son una parte esencial de nuestra vida digital, pero también una
de las areas mas vulnerables si no se gestionan correctamente. Siguiendo las
mejores practicas que hemos mencionado en este articulo, podras reducir
significativamente el riesgo de ser victima de un ciberatague. Recuerda que la
seguridad digital es una responsabilidad compartida, y cada pequefio paso que
tomes puede marcar una gran diferencia.
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5. Conocimiento Colectivo.

El conocimiento colectivo es la suma de habilidades, experiencias y saberes que
se generan y comparten dentro de un grupo de personas através de la
interaccién y la colaboracion.

No pertenece a un solo individuo, sino que se construye y renueva constantemente,
siendo clave para la innovacion, la toma de decisiones y la resolucién de problemas en
diferentes contextos, desde organizaciones hasta comunidades indigenas.

Caracteristicas principales:

e Proceso de colaboracion: Se crea mediante la interaccion, el didlogo y el
intercambio de ideas entre multiples personas, a diferencia de un mondlogo.

e Construccion en conjunto: Es el resultado de sumar y combinar las
perspectivas, conocimientos y experiencias individuales de cada miembro.

e Cultura de intercambio: Requiere una cultura de colaboracion donde los
miembros compartan abiertamente sus saberes para nutrir el conocimiento del
grupo.

« Motor de crecimiento: Impulsa la innovacion, la resolucion de problemas, la
toma de decisiones informadas y la agilidad en una organizacion.

o Diversidad de formatos: Se puede encontrar en distintos ambitos:

& Empresas: La experiencia acumulada de los empleados, consultores y
socios.
i Comunidades: Los saberes ancestrales y tradicionales transmitidos de
generacion en generacion, a menudo relacionados con la biodiversidad.
o Dinamica constante: Se renueva continuamente con la incorporacion de
nuevos miembros y el aprendizaje continuo

5.1. Inteligencia Colectiva.

Aunque te pueda parecer un concepto nuevo, lo cierto es que la inteligencia colectiva
es algo antiguo. Por ejemplo, Aristételes, en la antigua Grecia, ya hablaba en su
obra Politica de que la aportacion de muchas personas daba mejores resultados en la
toma de decisiones. No obstante, es con la revolucion tecnoldgica actual cuando
esta idea cobra maximo protagonismo, debido precisamente a esa férrea interaccion
gue propicia internet entre grupos de personas y sistemas.

De este modo, Pierre Lévy, el responsable de la expansion del término “inteligencia
colectiva”, la describe como “una forma de inteligencia distribuida universalmente,
constantemente mejorada, coordinada en tiempo real y que resulta en la
movilizacion efectiva de habilidades”. Mientras, Thomas W. Malone, autor
de “Handbook of Collective Intelligence” y fundador del “MIT_Center for Collective
Intelligence”, se refiere a este mismo concepto como “grupos de individuos que acttan
colectivamente de maneras que parecen inteligentes”.

Se trata, en definitiva, de combinar las capacidades, conocimientos, puntos de
vista y habilidades de varias personas para conseguir soluciones mas
enriguecedoras.
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En lugar de depender Unicamente de una sola persona o experto, la inteligencia
colectiva aboga por la colaboracién y participacion activa de multiples individuos para
lograr resultados mas efectivos. Es decir, es un nuevo paradigma que hace un cambio
de mentalidad del “Yo” al “Nosotros” basado en el principio de la mayor eficacia de
la “sabiduria de la multitud”, término acufiado por James Surowiecki en su
libro “Wisdom of Crowds”.

Ejemplos de aplicaciones de la inteligencia colectiva.

Aunque pueda parecer algo abstracto, seguro que, si escuchas algunos ejemplos de
inteligencia colectiva, te sentirds muy familiarizado con el concepto.

a) Wikipedia: utiliza esta filosofia para desarrollar contenidos, ya que aprovecha
los conocimientos de millones de usuarios para ir creando, corrigiendo,
ampliando sus entradas y mejorando una enciclopedia en linea.

b) Eyewire: Se trata de un juego en linea que permite a los cientificos obtener
datos sobre las conexiones neuronales mientras los jugadores resuelven los
rompecabezas propuestos. En Informética, por ejemplo, los programas de
codigo abierto son también muestras de esta inteligencia grupal, debido a que
los softwares se van ajustando y desarrollando con la participacion de expertos
de todo el mundo. También lo son lasredes sociales, donde los miles de
millones de datos que aportan los usuarios durante su navegacion permiten
crear perfiles y predicciones altamente fiables sobre su comportamiento como
consumidor.

c) Software de cddigo abierto: Proyectos como Linux se desarrollan y mejoran
colaborativamente por una comunidad global de programadores.

d) Crowdsourcing: Externaliza tareas a una gran comunidad de personas, en
lugar de hacerlo internamente.

e) Sesiones de brainstorming: Una técnica de lluvia de ideas para generar
soluciones creativas de forma colectiva.

f) Redes sociales: Utilizan la informacién aportada por los usuarios para crear
perfiles y hacer predicciones sobre su comportamiento

Como ves, las posibilidades de la
inteligencia colectiva son tantas

como situaciones en las que haya . - \ < ﬁ “

mas de una persona implicada. -
> = | iy (]
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Caracteristicas clave:

« Colaboracion: La inteligencia colectiva se basa en la colaboracion y el esfuerzo
compartido entre los miembros del grupo.

o Diversidad: Fomenta la diversidad de pensamiento, lo que ayuda a reducir los
sesgos cognitivos individuales y a generar ideas mas innovadoras.

e Sinergia: El resultado de la colaboracién es una sinergia donde el grupo es
capaz de crear mas valor conectando que sumando las partes por separado.

« Tomade decisiones: Permite tomar decisiones mas informadas, acertadas y
rapidas, aprovechando la experiencia de todos

Beneficios que aporta la inteligencia colectiva:

1) Lograresultados mas sélidos, creativos y efectivos.

2) Optimizalaresolucién de problemas complejos.

3) Aumenta la satisfaccién de los miembros del equipo al sentirse parte de un
éxito compartido.

4) Fortalece la cohesién y la confianza del grupo.

La clave del auge de la inteligencia colectiva
radica en que podras maximizar el potencial
humano vy lograr resultados mas soélidos,
creativos y efectivosal permitir que las
habilidades y los conocimientos individuales se
combinen y se aprovechen de manera
colaborativa. No es de extraiiar que el 78% de
las compafiias considere la_colaboracion como
un aspecto esencial en el éxito empresarial, y
gue siete de cada diez organizaciones tengan
planificado un aumento de la inversion
en software social y comunicaciones grupales,
segun un estudio de IBM de 2021.

Ten en cuenta que la inteligencia colectiva
engloba los conocimientos y las capacidades de
todos los integrantes del grupo, lo que da lugar a ideas mas innovadoras. Como
consecuencia, el resultado global sera superior a la suma de los resultados
individuales. ¢,Por qué, si no, hay equipos que, sobre el papel, deberian arrollar al rival
por la calidad de sus integrantes en el plano individual y, sin embargo, no es raro ver
sus derrotas ante formaciones mas cohesionadas en el plano grupal?

Junto a esto, dado que cada integrante aportara habilidades complementarias y contara
con informacion diferente, latoma de decisiones serd informada y acertada, asi
como sera mas rapida y facil la resolucién de problemas complejos. Ademas, esta
suma de mentes permite confrontar diferentes puntos de vista, reduciendo los sesgos
cognitivos y aumentando la satisfaccién de los miembros del equipo, ya que se
sienten empoderados y parte activa del proceso, sin olvidar las relaciones de
confianza que se generan en el ambito interpersonal.
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No obstante, para que los beneficios sean reales, hay que conocer y evitar también
los riesgos que plantea la inteligencia colectiva. En este sentido, este trabajo
conjunto puede provocar que los miembros del equipo tiendan a ajustarse a las
opiniones e ideas de la mayoria. No olvides que no siempre la mayoria va a aportar
la solucion mas acertada. Ademas, es importante tener en cuenta la diversidad
real que presenta el grupo, asi como el grado de participacion de los integrantes, ya
gue, en ocasiones, determinadas personas acaparan las aportaciones, mientras otras
permanecen calladas. Como sefiala Levy en su libro Inteligencia Colectiva. Por una
antropologia del ciberespacio, esa sinergia busca el reconocimiento y el
enriquecimiento mutuo, no el culto de comunidades fetichizadas que dan lugar a
totalitarismos.

¢,Como desarrollar la Inteligencia Colectiva?

Es por esto que, para que puedas alcanzar el maximo potencial de la inteligencia de
grupo o colaborativa, es recomendable tener en cuenta las siguientes pautas a la hora
de ponerla en practica:

« Crea un entorno colaborativo. Fomenta un entorno, fisico o virtual, en el que
se valore y se promueva la colaboracion en un ambiente de respeto y confianza.
Se trata de que las personas puedan reunirse, intercambiar ideas y trabajar
juntas en proyectos comunes.

e Impulsa la diversidad. Procura que los grupos de trabajo sean heterogéneos.
La diversidad, en términos de habilidades, conocimientos, antecedentes y
perspectivas, es esencial para enriquecer el proceso de colaboracion y
generacion de ideas.

e Propicia la comunicacion. Otro aspecto importante es que existan canales de
comunicacion efectivos que permitan el intercambio de informacion y el debate
entre los miembros del grupo. Asimismo, no olvides garantizar una participacion
igualitaria durante este proceso, asegurandote de que todas las personas estén
integradas.

« Establece sistemas de toma de decisiones. Para que el proceso deliberativo
no se perpetle eternamente, es necesario establecer los métodos que se van a
utilizar para adoptar decisiones.

e« Reconoce las aportaciones del grupo. Por ultimo, valora las contribuciones
que se hagan tanto en el plano individual como grupal a través de alabanzas
publicas, premios o incentivos tangibles. El reconocimiento fomentara la
motivacion y el compromiso de los miembros del grupo.

Siguiendo estos consejos, lograras sacar el maximo partido a la inteligencia colectiva.
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5.2. Contenidos abiertos.

Los contenidos abiertos son materiales (educativos, de investigacion, etc.) que se
comparten de forma gratuita en Internet bajo licencias abiertas, como las de Creative
Commons, lo que permite su reutilizacion, adaptacion y redistribucion sin restricciones
0 con restricciones minimas. A diferencia de los contenidos disponibles en linea, que
solo permiten el acceso, los contenidos abiertos también autorizan su modificacion y
uso para fines como la ensefianza, el aprendizaje o la investigacion.

Caracteristicas principales:

» Acceso gratuito: Son accesibles para cualquier persona de forma gratuita a
través de Internet.

» Licencias abiertas: Se publican bajo licencias que permiten su usoy
distribucion libres, como las de Creative Commons o la Licencia Publica General
GNU. También pueden estar en dominio publico.

» Libertad de uso: Permiten a los usuarios utilizar, modificar y redistribuir el
contenido sin la necesidad de pedir permiso al autor, facilitando su reutilizacién.

» Democratizacion del conocimiento: Ayudan a reducir las barreras de acceso a
la informacién y a los materiales educativos de alta calidad.

Ejemplos de contenidos abiertos:
1. Recursos Educativos Abiertos (REA): Son un tipo de contenido abierto disefiado
especificamente para la ensefianza y el aprendizaje.
® Apuntes, guias didacticas y examenes.
¢ Videos y cursos completos.
& Software educativo y simulaciones.

2. Investigacion y otros materiales: Incluyen articulos cientificos, datos de
investigacion, libros electronicos y software en general que estén bajo licencias
abiertas.

5.3 La Dimension Social del Conocimiento.

La dimension social del conocimiento es la idea de que todo saber se crea, se
transmite y se valida dentro de un contexto social, cultural e historico, siendo
influenciado por las interacciones humanas, las estructuras sociales y los
intereses de la comunidad. Esto significa que el conocimiento no es un producto
aislado, sino un resultado de la colaboracion, la comunicacién y la negociacién en una
red de personas, instituciones y sistemas, como la ciencia y la tecnologia.

Elementos clave de la dimension social del conocimiento:
1. Contexto social e histérico: El conocimiento se forma y evoluciona en un

momento y lugar especificos, lo que lo impregna de influencias sociales,
politicas y culturales.
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Interaccion y colaboracion: La creacion y consolidacion del conocimiento
dependen de la participacion de diversos actores sociales, como profesores,
estudiantes, cientificos y miembros de la comunidad.

Lenguaje y comunicacion: El lenguaje y la capacidad de comunicar son
esenciales para el intercambio de ideas y la construccion colectiva del
conocimiento.

Propésito y valor social: El conocimiento tiene un valor social y se utiliza para el
desarrollo econémico, social y cultural de una sociedad, convirtiéndose incluso
en un factor de produccion.

Influencia mutua: Existe una relaciéon bidireccional entre la sociedad y los
sistemas de conocimiento; la sociedad moldea el conocimiento y, a su vez, este
influye en las actividades, prioridades y necesidades sociales.

Implicaciones:

a)

b)

Cultura cientifica: La cultura cientifica de una sociedad se construye no solo a
partir de los hallazgos cientificos, sino también de su integracion en la vida
diaria, la educacion y la industria.

Politicas publicas: El andlisis de la dimensidn social permite comprender las
interconexiones entre ciencia, politica, economia y sociedad, lo que es
fundamental para el disefio y seguimiento de politicas publicas.

Desarrollo social: Fomentar la creacion y el uso del conocimiento de manera
socialmente responsable contribuye a la prosperidad y al bienestar de las
comunidades y culturas
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TRABAJO DE INVESTIGACION.

Este trabajo se realizara en Word, con tipo de texto arial 12, alineacidn izquierda,
interlineado 1,15, con sangria izquierda y derecha de 6 puntos.

Encabezado (titulo “Trabajo de investigacion la sociedad de la informacién y del
conocimiento”) y pie de pagina (vuestro nombre con dos apellidos y el curso).

Ha de tener el trabajo imagenes e hipervinculos a paginas web y a videos.

TRABAJO DE INVESTIGACION BLOQUES 6 Y 7.

6. Movilidad, ubicuidad y disponibilidad.
6.1. El teléfono inteligente
6.2. Tecnologias ubicuas
6.3. Navegar con dispositivos moviles
6.4. Correo electrénico
6.5. Geolocalizacion
6.6. Realidad aumentada
» Realidad aumentaday realidad virtual
» Realidad aumentada e inteligencia virtual
6.7. Apps
» Aplicaciones moviles para mejorar la productividad

7. Nuevos desarrollos de las TIC.
7.1. Robdtica
7.2. Inteligencia artificial
7.3. Sistemas distribuidos
7.4. Litografia
7.5. Nanotecnologia:
e Aplicaciones de la nanotecnologia
7.6. Informatica cuantica. ¢ Qué es?
7.7. Bioinformatica
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